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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion (PETI) constituye el instrumento de
planeacidn que orienta la gestion, el uso y la apropiacion de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en la entidad territorial, en coherencia con los
objetivos institucionales, el Plan de Desarrollo y los lineamientos nacionales en materia de
transformacion digital y gobierno digital.

En el marco del Modelo Integrado de Planeacion y Gestion (MIPG) y la politica de
Gobierno Digital liderada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MIinTIC), el PETI se consolida como una herramienta estratégica que
permite articular los procesos institucionales con soluciones tecnoldgicas eficientes,
seguras, sostenibles e innovadoras, orientadas a generar valor publico, fortalecer la
transparencia, optimizar la prestacion de servicios a la ciudadania y mejorar la toma de
decisiones basada en datos.

La transformacion digital en las entidades territoriales no solo implica la incorporacion de
herramientas tecnoldgicas, sino también la adopcién de una cultura organizacional
basada en la gestion de la informacion, la interoperabilidad, la seguridad digital y la
mejora continua. En este sentido, el PETI establece la hoja de ruta para la modernizacion
tecnoldgica de la entidad, identificando el estado actual de la infraestructura tecnoldgica,
los sistemas de informacion, el talento humano TIC, la gestidon de datos, la seguridad y los
riesgos asociados, asi como las brechas existentes frente a los estandares y buenas
practicas nacionales e internacionales.

Este documento define los objetivos estratégicos, programas, proyectos y acciones
necesarias para garantizar que las TIC se conviertan en un habilitador transversal de la
gestion institucional, promoviendo eficiencia administrativa, reduccion de tiempos en
tramites, fortalecimiento de la participacion ciudadana, transparencia en la gestion publica
y cumplimiento normativo. Asimismo, contempla el alineamiento con el Plan de Seguridad
y Privacidad de la Informacién, el Plan de Tratamiento de Riesgos, la politica de datos
abiertos y demas instrumentos de planeacion tecnolégica.

El PETI también reconoce la importancia de la gestion integral del ciclo de vida de los
sistemas de informacién, la actualizacion y renovacion de la infraestructura tecnolégica, la
adopcion de soluciones en la nube cuando sea pertinente, la implementacién de
mecanismos de respaldo y recuperaciéon de la informacion, y el fortalecimiento de la
ciberseguridad como elemento fundamental para la proteccion de los activos de
informacion institucionales.



De igual manera, este plan promueve la capacitacion permanente del talento humano, la
apropiacion tecnolégica por parte de los funcionarios y contratistas, y el uso responsable
de los recursos tecnoldgicos disponibles, garantizando eficiencia en la inversion publica y
sostenibilidad en el tiempo.

Finalmente, el PETI se concibe como un instrumento dinamico, sujeto a seguimiento,
evaluacion y actualizacion periodica, que permitird a la entidad territorial responder de
manera oportuna a los cambios tecnoldgicos, normativos y sociales, consolidando un
modelo de gestidn publica moderno, transparente, eficiente y centrado en el ciudadano.

OBJETIVO GENERAL

El objetivo del Plan Estratégico de Tecnologias de Informacion - PETI es definir e
implementar estrategias de Tecnologias de informacion alineadas con la hoja de ruta del
Instituto que permitan orientar la administracion de las tecnologias de la informacion
dentro de los lineamientos de gobierno en linea y mejores practicas del sector.

Establecer la estrategia integral de Tecnologias de la Informacion de Idecesar, alineada
con el Plan de Estratégico Institucional y los lineamientos de Gobierno Digital, que permita
fortalecer la gestion institucional mediante el uso eficiente, seguro e innovador de las TIC,
garantizando la generacién de valor publico, la mejora en la prestacion de servicios a la
ciudadania y la proteccién de los activos de informacion.

Objetivos especificos

= Alinear la gestién TIC con la planeacion estratégica institucional, asegurando que
las inversiones tecnoldgicas respondan a las necesidades misionales y
administrativas de la entidad.

= Fortalecer la infraestructura tecnolégica, garantizando disponibilidad, confiabilidad,
capacidad operativa y actualizacion permanente de hardware, software y redes de
comunicaciones.



= Optimizar y modernizar los sistemas de informacion institucionales, promoviendo la
interoperabilidad, la automatizacion de procesos y la integracion de plataformas
tecnoldgicas.

= Implementar y fortalecer el Modelo de Seguridad y Privacidad de la Informacién
(MSPI), asegurando la proteccion de los datos institucionales y personales, asi
como la gestion adecuada de riesgos de seguridad digital.

= Promover la transformacion digital de los tramites y servicios, facilitando el acceso
en linea para ciudadanos, empresas y demas grupos de interés.

» Impulsar la gestion y gobierno de datos, fomentando la calidad, integridad,
disponibilidad y uso estratégico de la informacién para la toma de decisiones.

= Fortalecer las capacidades del talento humano en competencias digitales,
mediante procesos de capacitacion y apropiacion tecnologica.

= Garantizar la sostenibilidad y eficiencia en la inversién TIC, mediante una
adecuada planificacion presupuestal y evaluacion de costos-beneficios.

* Implementar mecanismos de respaldo, continuidad del negocio y recuperacion ante
desastres, que aseguren la operacién institucional frente a incidentes tecnoldgicos.

= Realizar seguimiento y evaluacion periodica del PETI, mediante indicadores de
gestion y resultados que permitan su actualizacion y mejora continua.

BENEFICIOS DE LA PLANEACION Y JUSTIFICACION DEL PETI

Justificacion del PETI

El Plan Estratégico de Tecnologias de la Informacion (PETI) es un instrumento
fundamental para garantizar que la gestion tecnolégica de Idecesar se desarrolle de



manera organizada, articulada y alineada con los objetivos estratégicos institucionales, el
Plan de Desarrollo Departamental y los lineamientos nacionales de Gobierno Digital.

En el contexto actual, donde la transformacion digital es un eje transversal de la gestion
publica, las entidades territoriales como Idecesar enfrentan retos asociados a la
modernizacién administrativa, la automatizacion de procesos, la proteccion de la
informacion, la interoperabilidad entre sistemas y la prestacion eficiente de servicios a la
ciudadania. En este escenario, el PETI se convierte en la hoja de ruta que orienta la toma
de decisiones en materia tecnolégica, evitando inversiones aisladas, duplicidad de
sistemas, improvisacion en la adquisicién de soluciones y riesgos asociados a la
seguridad digital.

Asimismo, el PETI permite cumplir con los lineamientos establecidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MIinTIC) en el marco de la Politica
de Gobierno Digital y el Modelo Integrado de Planeacion y Gestion (MIPG), garantizando
que la entidad territorial avance hacia un modelo de gestién basado en datos, centrado en
el ciudadano y soportado en tecnologias seguras y sostenibles.

La formulacion del PETI también responde a la necesidad de identificar el estado actual
de la infraestructura tecnoldgica, los sistemas de informacion, los riesgos de seguridad y
las brechas existentes, con el fin de establecer estrategias claras de fortalecimiento
institucional y mejora continua.

Beneficios del PETI

La implementacion del PETI en una entidad como Idecesar genera multiples beneficios,
entre los cuales se destacan:

Alineacion Estratégica

Permite que las inversiones y proyectos TIC estén directamente articulados con los
objetivos estratégicos, planes sectoriales y metas del Plan de Desarrollo, garantizando
coherencia y priorizacién adecuada de recursos.

Optimizacion de Recursos



Evita gastos innecesarios y duplicidad de herramientas tecnoldgicas, promoviendo una
inversion publica eficiente y sostenible en infraestructura, software y servicios
tecnoldgicos.

Mejora en la Prestacion de Servicios

Facilita la digitalizacion y automatizacion de tramites, reduciendo tiempos de respuesta,
mejorando la atencion al ciudadano y fortaleciendo la transparencia institucional.

Fortalecimiento de la Seguridad de la Informacion

Permite implementar controles y politicas para proteger los activos de informacion,
prevenir incidentes de seguridad digital y garantizar la confidencialidad, integridad y
disponibilidad de los datos.

Gestion Eficiente de la Informacion

Promueve la organizacién, calidad y gobernanza de los datos institucionales, facilitando la
toma de decisiones basada en informacién confiable y oportuna.

Continuidad Operativa

Establece lineamientos para la gestion de copias de seguridad, recuperacion ante
desastres y continuidad del negocio, asegurando la operacién institucional ante fallas o
incidentes tecnoldgicos.

Fortalecimiento del Talento Humano

Impulsa procesos de capacitacion y apropiacion tecnolégica, mejorando las competencias
digitales de funcionarios y contratistas.



Cumplimiento Normativo

Garantiza la alineacion con la normativa vigente en materia de Gobierno Digital,
proteccion de datos personales, transparencia y seguridad de la informacion.

Impulso a la Transformacion Digital

Permite avanzar hacia un modelo de gestion publica moderno, interoperable, centrado en
el ciudadano y orientado a la generacién de valor publico.

Seguimiento y Mejora Continua

Facilita el establecimiento de indicadores de gestion y mecanismos de evaluacion que
permiten medir resultados y ajustar estrategias tecnologicas de manera periddica.

PROPOSITO DEL DOCUMENTO

Establecer una guia de accion clara y precisa para la administracién de las Tecnologias
de Informacion y las Comunicaciones del Instituto para el Desarrollo del Cesar, mediante
la formulacién de metas, estrategias, Politicas y proyectos que garanticen el cumplimiento
de objetivos y funciones, en linea con el plan de desarrollo departamental.

ALCANCE DEL DOCUMENTO

El alcance del PETI establece el marco integral bajo el cual Idecesar gestionara sus
recursos tecnologicos, garantizando que las TIC se conviertan en un habilitador
estratégico para la eficiencia administrativa, la transparencia institucional y la mejora en la
prestacion de servicios a la ciudadania.

El PETI es un documento el cual aborda la situacion actual del instituto y en él se
registran parametros significativos en aspectos tales como; servicios tecnolégicos,
sistemas de informacién, uso y apropiacion de tecnologia entre otros.



En él se describen las estrategias de las TIC a ser lideradas por el Instituto para el
Desarrollo del Cesar durante el periodo 2026 al 2029, en cumplimiento de sus funciones y
para el logro de sus objetivos; estableciendo la organizacion, las estrategias de
divulgacién y apropiacién y su plan de accion.

El Plan Estratégico de Tecnologias de la Informacion (PETI) define el marco de accién,
lineamientos, estrategias y proyectos que orientaran la gestion de las Tecnologias de la
Informacién y las Comunicaciones (TIC) en la entidad territorial durante el periodo de
vigencia establecido, en articulacion con el Plan de Desarrollo, el Modelo Integrado de
Planeacion y Gestion (MIPG) y la Politica de Gobierno Digital.

El PETI abarca la planificacion, organizacion, direccion y control de los recursos
tecnoldgicos institucionales, garantizando su alineacién con los procesos misionales,
estratégicos y de apoyo de la entidad.

El presente Plan Estratégico aplica para todos los procesos que contribuyen al desarrollo
de los recursos tecnoldgicos, de comunicacion e informacion en el Instituto para el
Desarrollo del Cesar.

Al desarrollar e implementar el PETI en el instituto se podran usar eficientemente las
tecnologias de informacién en los diferentes procesos que se aplican en Idecesar y esto le
da sentido al trabajo que realiza cada funcionario, dandole un valor agregado frente a los
propdésitos del instituto.

MARCO NORMATIVO

En la siguiente tabla se presentan algunas de las normas a considerar aplicables con
respecto a la elaboracién del documento PETI y otras regulaciones que se reconocen
como relevantes vigentes al 2020:

NORMA DESCRIPCION

Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la
sociedad de lainformacién y la organizacion de las
tecnologias de la informacion y las comunicaciones -
TIC, se crea la agencia nacional de espectro y se dictan




otras.

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la
proteccién de lainformacion y de los datos"-y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,
entre otras disposiciones.

Decreto 4485 de

2009

Por medio de la cual se adopta la actualizacion de la
Norma Técnica de Calidad en la Gestion Pablica”.

Conpes 3650

Importancia estratégica de la estrategia de Gobierno en
Linea.

Ley 1581 de 2012

"Por la cual se dictan disposiciones generales para la
proteccion de datos personales”.

Decreto 0032 de

2013

Por la cual se crea la Comision Nacional Digital y de
Informacion Estatal".

Conpes 3785

Modelo de gestion publica eficiente al servicio del
ciudadano.

RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten resolver la pregunta “; Qué paradigmas romper?” para
llevar a cabo la transformacion de la gestion de TI, el logro de resultados de impacto en el

desarrollo de las actividades de la institucion publica, sector o territorio. Las rupturas
estratégicas deben comunicar un cambio en el enfoque estratégico, de tal forma que le

permite transformar, innovar, adoptar un modelo y permitir que la tecnologia se vuelva un
instrumento que genera valor.

En el Instituto para el Desarrollo del Cesar se ve la tecnologia como un factor estratégico
para la generacion de valor en sus procesos no solo para su transcurrir diario, para llevar

a cabo la transformacion de la gestion de TI, a continuacion se listan las siguientes

rupturas estratégicas identificadas:
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Rupturas Estratégicas Alcance

Consolidar al equipo humano en el Conformar un equipo humano con la

desarrollo de sus capacidades de idoneidad para prestar los servicios

uso y apropiacion de las TIC de la institucién exigiendo una
formacion técnica, tecnologiay
profesional.

La informacién debe ser mas La informacién es un bien publico.

oportuna, mas confiable y con mayor Evaluar la necesidad de recolectar la

detalle. informacion con criterios

contundentes como por ejemplo en

tiempo real. Realizar auditorias.

Alinear las soluciones con los Fortalecer todos lo procesos
procesos, aprovechando las primordiales, estableciendo
oportunidades de la tecnologia, prioridades estratégicas.

segun el costo/beneficio.

BASES METODOLOGICAS

Con el fin de determinar el nivel de madurez tecnoldgico que tiene la entidad y en relacion
con las dimensiones del modelo del marco de referencia, se debe analizar los grados y
deficiencias encontradas, para establecer las acciones que se llevaran a cabo y asi poder
finalizar la implementacion del modelo.

De acuerdo a las directrices emitidas por Mintic - Ministerio de Tecnologias de la
Informacién y las Comunicaciones, se analiza el modelo integral de gestion estratégica,
donde se visualizan las mejores practicas para su implementacion, con la gestion
tecnoldgica y la estrategia institucional, generando valor estratégico para la organizacion y
Sus usuarios, teniendo en cuenta los seis dominios:

= Estrategia Tl

= Gobierno Ti

= |nformacion

= Sistemas De Informacién
= Servicios Tecnoldgicos

Uso Y Apropiacion

11



ANALISIS DE LA SITUACION ACTUAL

Contexto Institucional

El Instituto para el Desarrollo del Cesar — IDECESAR es una entidad descentralizada del
orden departamental que cumple funciones orientadas al fortalecimiento financiero y al
desarrollo econémico del departamento del Cesar, a través de la administracion de
recursos, otorgamiento de créditos y apoyo a proyectos estratégicos.

En el marco de sus funciones misionales y administrativas, el uso de Tecnologias de la
Informacion y las Comunicaciones (TIC) se ha convertido en un habilitador fundamental
para garantizar eficiencia operativa, control financiero, trazabilidad de la informacién y
adecuada prestacién de servicios a sus usuarios y grupos de interés.

Estado Actual de la Infraestructura Tecnoldgica

Actualmente, IDECESAR cuenta con infraestructura tecnolégica obsoleta que no
responde adecuadamente a las necesidades institucionales, presenta riesgos operativos o
de seguridad, y limita la modernizacién de los procesos. No se trata Unicamente de la
edad fisica de los equipos, sino de su capacidad, soporte, compatibilidad y nivel de riesgo.
Para soportar sus procesos administrativos y financieros, el instituto cuenta con:

. Equipos de computo de escritorio y portatiles asignados a funcionarios.
. Impresoras multifuncionales y dispositivos de digitalizacion.

. Red local (LAN) con conectividad interna deteriorada.

. Servicio de internet institucional.

. Equipos de red (router, switch y puntos de acceso).

. Sistema de respaldo basico de informacién.

No obstante, se evidencian algunas brechas relacionadas con:

. Obsolescencia parcial de equipos.

. Necesidad de actualizacion de sistemas operativos y software.

. Falta de estandarizacion tecnoldgica.

. Limitaciones en capacidad de almacenamiento y respaldo automatizado.
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. Ausencia de un centro de datos estructurado o servicios en la nube formalmente
implementados.

Sistemas de Informacién

IDECESAR dispone de una herramienta tecnoldgica para la gestion contable, financiera 'y
administrativa, denominado Software TNS, que tiene tres afios de no actualizarse asi
como plataformas ofimaticas para el desarrollo de actividades diarias.

Sin embargo, se identifican oportunidades de mejora en:

. Integracion entre sistemas financieros y administrativos.

. Automatizacion de procesos internos.

. Digitalizaciéon documental.

. Implementacion de sistemas de gestion documental electrénica.

. Interoperabilidad con otras entidades departamentales y nacionales.

La dependencia tecnoldgica de algunos procesos manuales genera riesgos operativos y
limita la eficiencia institucional.

Seguridad y Privacidad de la Informacion

En materia de seguridad digital, IDECESAR solo cuenta con medidas basicas en como:

. Antivirus incluido en el sistema operativo.
. Control de acceso a equipos mediante credenciales.
. Respaldo periddico de informacion.

No obstante, se identifican debilidades tales como:

. Ausencia actualizada de implementacion del Modelo de Seguridad y Privacidad de
la Informacion (MSPI).

. Falta de analisis estructurado de riesgos de seguridad digital.
. Necesidad de fortalecer politicas de seguridad de la informacion.
. Limitada capacitacion en cultura de ciberseguridad.

13



Esto genera exposicion a riesgos como pérdida de informacion, accesos no autorizados o
incidentes tecnoldgicos.

Gestion de Datos

La informacion institucional es un activo estratégico para IDECESAR, especialmente por
su naturaleza financiera. Sin embargo:

. No existe una politica formal de gobierno de datos.

. Se presentan archivos duplicados o dispersion de informacion.

. No se cuenta con herramientas de analitica o inteligencia de negocios.
. Los reportes se generan principalmente de manera manual.

Esto limita la toma de decisiones basada en datos consolidados y confiables.

Talento Humano TIC

La gestion tecnolégica depende de personal con funciones asignadas en materia TIC,
pero:

. No siempre existe dedicacion exclusiva a funciones tecnolégicas.

. Se requiere fortalecimiento de competencias digitales.

. No hay un plan estructurado de capacitacion tecnolégica institucional.
. Se evidencia necesidad de mayor planificacion estratégica TIC.

Cumplimiento de Gobierno Digital y MIPG

IDECESAR ha avanzado en aspectos basicos de presencia institucional y cumplimiento
normativo; sin embargo:

. Se requiere mayor alineaciéon con la Politica de Gobierno Digital.

. Es necesario fortalecer la digitalizacion de tramites y servicios.

. Se debe estructurar formalmente el PETI como instrumento estratégico.
. Se requiere articular mejor los planes TIC con el MIPG.

14



Identificacion de Brechas

Del analisis realizado, se identifican las siguientes brechas estratégicas:

1. Falta de planeacion estratégica TIC formalizada.

2. Infraestructura tecnoldgica parcialmente desactualizada.
3. Procesos con bajo nivel de automatizacion.

4. Debilidades en seguridad de la informacion.

5. Ausencia de gobierno de datos estructurado.

6. Limitaciones en continuidad operativa tecnoldgica.

7. Necesidad de fortalecimiento del talento humano digital.

Conclusion del Diagnaostico

El analisis de la situacién actual evidencia que IDECESAR cuenta con bases tecnoldgicas
funcionales para su operacion, pero requiere una planificacién estratégica integral que
permita modernizar su infraestructura, fortalecer la seguridad digital, optimizar sus
sistemas de informacién y avanzar en la transformacién digital institucional.

La formulacion e implementacion del PETI permitira cerrar las brechas identificadas,
optimizar la inversiéon tecnoldgica y consolidar a IDECESAR como una entidad moderna,
eficiente, segura y orientada a la gestion basada en datos.

ANALISIS ESTRATEGICO - DOFA TIC

La siguiente matriz DOFA analiza la situacién interna y externa de IDECESAR,
especialmente en lo relacionado con la gestidon tecnoldgica, administrativa y estratégica.

FORTALEZAS (Factores Internos Positivos)

» Naturaleza juridica como entidad descentralizada del orden departamental.
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Experiencia en gestion financiera y otorgamiento de créditos.

Estructura organizacional definida.

Existencia de infraestructura tecnoldgica basica operativa.

Uso de herramientas ofiméaticas y sistemas contables institucionales.

Conectividad institucional estable.

Compromiso directivo con el fortalecimiento institucional.

Base de datos financiera consolidada.

Presencia institucional en el departamento del Cesar.

Avances iniciales en cumplimiento de lineamientos de Gobierno Digital.

DEBILIDADES (Factores Internos Negativos)

Infraestructura tecnoldgica parcialmente desactualizada.

Falta de implementacion formal del PETI.

Ausencia de gobierno de datos estructurado.

Procesos con bajo nivel de automatizacion.
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Limitaciones en interoperabilidad con otras entidades.

Debilidades en seguridad digital y gestion de riesgos TIC.

Ausencia formal de Plan de Continuidad del Negocio.

Dependencia de procesos manuales en algunas areas.

Recursos presupuestales limitados para modernizacion tecnoldgica.

Capacitacion insuficiente en competencias digitales avanzadas.

OPORTUNIDADES (Factores Externos Positivos)

Lineamientos nacionales de Gobierno Digital impulsados por el MinTIC.

Avances en tecnologias de nube y transformacion digital.

Disponibilidad de soluciones tecnoldgicas escalables y accesibles.

Programas de fortalecimiento institucional del Gobierno Nacional.

Posibilidad de interoperabilidad con plataformas estatales.

Implementacién de datos abiertos y transparencia activa.

Crecimiento de herramientas de analitica y gestion financiera digital.

17



= Acceso a capacitaciones virtuales especializadas.

= Mayor cultura digital en la ciudadania.

» Oportunidad de modernizacion institucional mediante automatizacion.

AMENAZAS (Factores Externos Negativos)

Incremento de ciberataques a entidades publicas.

= Cambios normativos frecuentes en materia digital.

» Restricciones presupuestales del sector publico.

» Riesgo de pérdida o filtracion de informacion sensible.

» Dependencia de proveedores tecnoldgicos externos.

» Obsolescencia acelerada de tecnologias.

= Fallas de conectividad externa.

» Desastres naturales que afecten infraestructura fisica.

» Riesgos reputacionales por incidentes tecnoldgicos.

» Brechas digitales en el entorno territorial.

18



MARCO ESTRATEGICO TIC

Mision TIC

La misién de Tecnologias de la Informacion y las Comunicaciones (TIC) de IDECESAR es
planear, gestionar y fortalecer de manera estratégica la infraestructura tecnologica, los
sistemas de informacion, la seguridad digital y la gestion de datos, con el fin de apoyar
eficazmente los procesos misionales, financieros y administrativos de la entidad,
garantizando eficiencia operativa, transparencia institucional, proteccion de la informacion
y generacion de valor publico para el desarrollo del Departamento del Cesar.

La gestion TIC de IDECESAR se orienta a impulsar la transformacion digital institucional
mediante la implementacion de soluciones tecnoldgicas innovadoras, seguras y
sostenibles, alineadas con el Plan Estratégico Institucional, el Plan de Desarrollo
Departamental, la Politica de Gobierno Digital y el Modelo Integrado de Planeacion y
Gestion (MIPG), contribuyendo al fortalecimiento financiero y al crecimiento econémico
del territorio.

Asimismo, la misién TIC promueve la adecuada administracion de los recursos
tecnolégicos, la optimizacion de los procesos internos, la digitalizacion de servicios, el uso
estratégico de los datos para la toma de decisiones y el fortalecimiento de la cultura de
seguridad de la informacion, asegurando la continuidad operativa y la confianza de los
grupos de interés.

Vision TIC

Para el horizonte de ejecucion del PETI, IDECESAR sera una entidad publica moderna,
innovadora y digitalmente fortalecida, donde las Tecnologias de la Informacion y las
Comunicaciones (TIC) constituyan un eje estratégico para la gestion eficiente, segura y
transparente de los recursos financieros y administrativos.

La gestion TIC de IDECESAR estara consolidada como un habilitador transversal de la
transformacion digital institucional, soportada en infraestructura tecnolégica actualizada,
sistemas de informacién integrados, gobierno de datos estructurado y altos estandares de
seguridad y privacidad de la informacion.
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IDECESAR contara con procesos automatizados, servicios digitales eficientes,
mecanismos robustos de continuidad del negocio y talento humano con competencias
digitales fortalecidas, garantizando la proteccién de los activos de informacion y la toma
de decisiones basada en datos confiables y oportunos.

De esta manera, la entidad contribuira al desarrollo econémico del Departamento del
Cesar mediante una gestion tecnoldgica sostenible, alineada con los lineamientos de
Gobierno Digital, el Modelo Integrado de Planeacion y Gestion (MIPG) y las mejores
practicas en administracion publica.

Objetivos Estratégicos TIC

* Modernizar la infraestructura tecnolégica.

» Fortalecer la seguridad de la informacion.

» Fortalecer la Gobernanza y Planeacion Estratégica TIC

= Optimizar e Integrar los Sistemas de Informacién

» Fortalecer el Gobierno y Gestién Estratégica de Datos

* Impulsar la Transformacion Digital Institucional

» Garantizar la Continuidad Operativa Tecnoldgica

» Fortalecer las Competencias Digitales del Talento Humano

= Optimizar la Inversion y Sostenibilidad Financiera en TIC

ARQUITECTURA TECNOLOGICA

A continuacion se presenta la Arquitectura Tecnoldgica del PETI de IDECESAR,
estructurada bajo lineamientos de Gobierno Digital en Colombia y alineada con el Modelo
de Seguridad y Privacidad de la Informacion (MSPI).

Introduccioén

La Arquitectura Tecnoldgica del PETI de IDECESAR define el conjunto de componentes
tecnoldgicos necesarios para soportar los procesos estratégicos, misionales y de apoyo
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de la entidad, garantizando eficiencia operativa, seguridad de la informacion,
interoperabilidad y cumplimiento de la Politica de Gobierno Digital.

Esta arquitectura se formula conforme a los lineamientos del Ministerio TIC, el Modelo de
Seguridad y Privacidad de la Informacién (MSPI) y el Modelo Integrado de Planeacién y
Gestion (MIPG).

Marco Normativo

La Arquitectura Tecnoldgica se fundamenta en:

Politica de Gobierno Digital — Ministerio TIC

Modelo de Seguridad y Privacidad de la Informacion (MSPI)
Decreto 1078 de 2015

Ley 1712 de 2014 (Transparencia y Acceso a la Informacion)
Ley 1581 de 2012 (Proteccion de Datos Personales)

Lineamientos de Arquitectura Empresarial del Estado Colombiano

Objetivo de la Arquitectura Tecnolédgica

Establecer la estructura tecnolégica institucional que permita:

Soportar los procesos estratégicos y misionales.

Garantizar disponibilidad, integridad y confidencialidad de la informacién.
Optimizar el uso de los recursos tecnologicos.

Facilitar la transformacion digital de IDECESAR.

Asegurar continuidad del negocio y recuperacion ante desastres.

Principios de la Arquitectura

1.

2.

3.

Seguridad por disefio.
Interoperabilidad institucional.
Escalabilidad tecnologica.
Estandarizacion de plataformas.

Uso eficiente de recursos publicos.
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6. Disponibilidad y continuidad del servicio.

7. Cumplimiento normativo.

Estructura de la Arquitectura Tecnoldgica
Arquitectura de Infraestructura

Infraestructura On-Premise
« Servidor fisico o virtualizado institucional.
o Sistema de almacenamiento centralizado (NAS/SAN).
« Sistema de respaldo eléctrico (UPS).
« Rack certificado y sistema de climatizacion.
e Equipos de red administrables.
Infraestructura en la Nube
Modelo hibrido (local + nube), que incluye:
« Servicio de almacenamiento en nube para copias de seguridad.
« Plataforma de correo institucional (Microsoft 365 o Google Workspace).
e Servicios SaaS para gestion administrativa.

« Infraestructura como servicio (laaS) para contingencia.

Arquitectura de Redes y Comunicaciones

e Red LAN estructurada (categoria 6 o superior).

e Segmentacion mediante VLAN.

e Firewall perimetral.

« Red inaldmbrica segmentada (administrativa y visitantes).
e VPN institucional para acceso remoto seguro.

e Enlace de internet dedicado.

e Enlace secundario de respaldo.

Arquitectura de Seguridad de la Informacion



Alineada con el MSPI:

Firewall fisico o virtual.

Antivirus corporativo centralizado.
Directorio activo para control de accesos.
Politicas de contrasefias robustas.

Autenticacion multifactor (MFA).

Sistema automatizado de copias de seguridad.

Cifrado de informacion sensible.

Control de acceso fisico al centro de datos.
Registro y monitoreo de eventos.

Plan de Continuidad del Negocio (BCP).

Plan de Recuperacion ante Desastres (DRP).

Arquitectura de Sistemas de Informacion

Sistemas Misionales

Sistema financiero y contable.
Sistema de cartera y crédito.
Gestion documental electronica.
Plataforma web institucional.

Sistema PQRS.

Sistemas de Apoyo

Noémina.
Gestion de talento humano.
Inventarios.

Gestidon contractual.

Arquitectura de Datos

Base de datos centralizada y estructurada.

23



Politicas de calidad y gobierno de datos.

Copias de seguridad diarias automatizadas.

Clasificacion de la informacion (publica, reservada, confidencial).

Implementacion de estrategia de datos abiertos.

Politica de retencion documental digital.

Arquitectura de Equipos de Usuario Final

Equipos con especificaciones minimas institucionales.
Sistemas operativos licenciados y actualizados.

Suite ofimética corporativa licenciada.

Antivirus corporativo.

Politicas de actualizacion automatica.

Inventario y control de activos TI.

Modelo de Integracion e Interoperabilidad

La arquitectura tecnoldgica permitira la integracion con:

Plataformas nacionales de contratacion publica.
Sistemas financieros externos.

Plataformas de reporte a entes de control.
Servicios web (API).

Firma digital y certificados electrénicos.

Modelo de Gobierno y Gestién Ti

La implementacion y sostenibilidad de la arquitectura estara a cargo de:

Comité de Gobierno Digital.
Responsable de Seguridad de la Informacién.
Administrador de Infraestructura TI.

Mesa de ayuda institucional.
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Sistema de indicadores de desempefio (KPI).

Hoja de Ruta de Implementacion (2026—-2028)

Fase 1 — Fortalecimiento Basico (Afio 1)

Actualizacion de infraestructura critica.
Implementacion de firewall institucional.
Automatizacion de copias de seguridad.

Diagnostico de obsolescencia tecnologica.

Fase 2 — Modernizacion y Migracion (Afio 2)

Implementacion de modelo hibrido.
Gestion documental electronica.
Segmentacién de red y mejora de seguridad.

Capacitacion en seguridad digital.

Fase 3 — Transformacioén Digital (Afio 3)

Automatizacién de tramites.
Integracion total de sistemas.
Implementacion de analitica institucional.

Estrategia de datos abiertos.

Indicadores de Seguimiento

% de disponibilidad de servicios TI.

% de equipos actualizados.

Numero de incidentes de seguridad reportados.

% de copias de seguridad verificadas.

Nivel de cumplimiento de Gobierno Digital.
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PORTAFOLIO DE PROYECTO TIC

Introduccion

El Instituto para el Desarrollo del Cesar — IDECESAR, en cumplimiento de los
lineamientos establecidos por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones a través de la Politica de Gobierno Digital y el Marco de Referencia de
Arquitectura Empresarial del Estado Colombiano, formula el presente Portafolio de
Proyectos como componente estratégico del Plan Estratégico de Tecnologias de la
Informacion — PETI.

Este portafolio consolida el conjunto de iniciativas, programas y proyectos TIC orientados
a fortalecer la gestion institucional, modernizar la infraestructura tecnoldgica, optimizar los
procesos misionales y administrativos, y garantizar la seguridad y privacidad de la
informacion. Su estructuracion responde a las necesidades identificadas en el diagnostico
institucional, la arquitectura empresarial (AS-IS y TO-BE) y los objetivos estratégicos
definidos para el periodo de planeacion.

El Portafolio de Proyectos de IDECESAR constituye la hoja de ruta para la transformacion
digital de la entidad, priorizando inversiones tecnolégicas que generen valor publico,
mejoren la prestacion de servicios a los ciudadanos y contribuyan al cumplimiento de los
principios de eficiencia, transparencia y gobierno abierto.

Asimismo, este instrumento permite organizar, priorizar y hacer seguimiento a las
iniciativas TIC, asegurando su alineacion con el Plan de Desarrollo Departamental, el
Modelo Integrado de Planeacién y Gestiébn — MIPG, el Modelo de Seguridad y Privacidad
de la Informaciéon — MSPI y demas marcos normativos aplicables al sector publico.

Con la implementacion de este portafolio, IDECESAR fortalece su capacidad institucional,
impulsa la innovacion tecnoldgica y consolida una gestién basada en resultados,
orientada a la sostenibilidad, interoperabilidad y mejora continua.

Indicad

Nombre Objetivo Priori Respon  orde

[\ Domini

o del Tipo Estratég Alcance Plazo

dad sable Resulta
do

Proyecto D= ico TIC
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