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INTRODUCCION

En Colombia se ha venido implementando la politica de Gobierno Digital, como un instrumento
fundamental para mejorar la gestion publica y la relacidn del Estado con los ciudadanos, la cual, se
ha articulado con el Modelo Integrado de Planeacidn y Gestion como una herramienta
dinamizadora para cumplir las metas de las politicas de desarrollo administrativo, articulada a
otras politicas esenciales para la gestion publica en Colombia.

El Manual de la politica de Gobierno Digital expedido por el Ministerio de Tecnologias de
informacién y de las Comunicaciones establece que esta politica tiene como propdsito promover
el uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones, para
consolidar un Estado y ciudadanos competitivos, proactivos e innovadores, que generen valor
publico en un entorno de confianza digital.

Segun el manual, la implementacidn de la politica de Gobierno Digital se ha definido en dos
componentes: TIC para el Estado y TIC para la sociedad, que son habilitados por tres elementos
transversales: Seguridad de la Informacidn, Arquitectura y Servicios Ciudadanos Digitales.

Estos cinco elementos, se desarrollan a través de lineamientos y estandares, que son
requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar los logros de
la politica. El manual en mencidén, precisa que el habilitador de seguridad de la informacién busca
gue las entidades publicas implementen los lineamientos de seguridad de la informacién en todos
sus procesos, tramites, servicios, sistemas de informacidn, infraestructura y en general, en todos
los activos de informacidn, con el fin de preservar la confidencialidad, integridad, disponibilidad y
privacidad de los datos. Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la
informacién —MSPI-. No obstante, el manual estd amparado en el Decreto 1008 del 2018, que en
su articulo 2.2.9.1.1.3 define que la politica de Gobierno Digital se desarrollara conforme a los
principios que rigen la funcién y los procedimientos administrativos adoptados en Colombia, en
particular, al principio de Seguridad de la Informacidn, que busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestidén de riesgos, preservando
la confidencialidad, integridad y disponibilidad de la informacién de las entidades del Estado, y de
los servicios que prestan al ciudadano

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de IDECESAR define
las acciones necesarias como parte activa de la Politica de Seguridad de la Informacién adoptada
por la entidad para reducir, mitigar, aceptar o transferir los riesgos identificados que puedan
afectar la confidencialidad, integridad y disponibilidad de la informacién, asi como la proteccién de
los datos personales, en cumplimiento del Sistema de Gestidn de Seguridad de la Informacién

(SGSI).

El Instituto para el Desarrollo del Cesar — IDECESAR, como entidad publica de caracter territorial,
reconoce que la informacidn constituye uno de sus activos mds importantes para el cumplimiento
de su mision institucional. En el desarrollo de sus funciones administrativas, financieras, crediticias
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y de fomento empresarial, la entidad procesa informacion estratégica, financiera, personal y
contractual que debe ser protegida frente a amenazas internas y externas.

El presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion establece
las acciones necesarias para mitigar, reducir, transferir o aceptar los riesgos identificados en la
matriz de riesgos de seguridad digital institucional, garantizando la confidencialidad, integridad,
disponibilidad y trazabilidad de la informacion.

OBIJETIVO GENERAL

Definir y documentar las estrategias, controles y acciones necesarias para tratar los riesgos
identificados en la gestién de seguridad y privacidad de la informacion de IDECESAR, reduciendo
su probabilidad e impacto a niveles aceptables para la entidad.

OBJETIVOS ESPECIFICOS

1. Implementar controles técnicos, administrativos y fisicos para mitigar riesgos criticos y

altos.
2. Establecer responsables y tiempos de ejecucion para cada accién de tratamiento.
3. Fortalecer la cultura organizacional en seguridad de la informacidn.
4. Cumplir con el Modelo de Seguridad y Privacidad de la Informacién (MSPI).
5. Proteger los datos personales conforme a la normativa colombiana.
ALCANCE

Este plan aplica a:

¢ Todos los procesos misionales, estratégicos y de apoyo de IDECESAR.
e Funcionarios, contratistas y terceros.

e Infraestructura tecnoldgica (servidores, estaciones de trabajo, redes).
¢ Sistemas de informacion y bases de datos.

¢ Informacién en formato fisico y digital.



MARCO NORMATIVO Y REFERENCIAL

e SO 27001 - Sistema de Gestion de Seguridad de la Informacion.

e SO 27005 — Gestidn de Riesgos de Seguridad de la Informacion.

e Modelo de Seguridad y Privacidad de la Informacién — Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

e Politica de Gobierno Digital — Presidencia de la Republica de Colombia.

e Ley 1581 de 2012 (Proteccion de Datos Personales).

e Decreto 1078 de 2015.

METODOLOGIA DE TRATAMIENTO DEL RIESGO

La metodologia aplicada comprende las siguientes etapas:
Identificacion del riesgo
Se identifican amenazas, vulnerabilidades y activos afectados.
Analisis del riesgo
Se evalla la probabilidad y el impacto (bajo, medio, alto, critico).
Valoracion del riesgo
Se determina el nivel de riesgo inherente.
Tratamiento del riesgo
Se define la estrategia:

e Mitigar

e Evitar

e Transferir
e Aceptar

Monitoreo y revision

Seguimiento trimestral por parte del area TIC y Control Interno.



ESTRATEGIAS DE TRATAMIENTO DEL RIESGO

A continuacién, se describen los principales riesgos identificados y su tratamiento:

Riesgo: Ataques de Ransomware

Descripcidn: Posible cifrado de informacion institucional.
Nivel: Critico

Tratamiento:

e Implementacion de antivirus corporativo centralizado.
e Copias de seguridad automatizadas diarias.

e Segmentacion de red.

e Restriccion de privilegios administrativos.

e Capacitacion en phishing.

Responsable: Area TIC
Plazo: 6 meses

Riesgo: Pérdida de Informacidn por Fallas Técnicas
Nivel: Alto
Tratamiento:

e Implementar politica formal de backups.
¢ Almacenamiento externo cifrado.

e Pruebas semestrales de restauracion.

e UPSyreguladores de energia.

Riesgo: Acceso No Autorizado a Sistemas
Nivel: Alto
Tratamiento:

e Control de acceso basado en roles.
e Doble factor de autenticacion.



e Blogueo automatico por intentos fallidos.
e Registro y monitoreo de logs.

Riesgo: Instalacion de Software No Licenciado
Nivel: Medio
Tratamiento:

e Bloqueo de privilegios de administrador local.
e Implementacion de politicas de grupo (GPO).
e Auditorias trimestrales de software.

e Inventario automatizado de activos TI.

Riesgo: Fuga de Informacién Confidencial
Nivel: Alto
Tratamiento:

e Clasificacién de la informacién.

e Firma de acuerdos de confidencialidad.
e Restriccidn de dispositivos USB.

o Cifrado de equipos portatiles.

Riesgo: Fallas en la Seguridad Fisica
Nivel: Medio
Tratamiento:

e Control de acceso a sala de servidores.
o Sistema de camaras de vigilancia.

e Registro de visitantes.

e Politica de escritorio limpio.



MATRIZ DETALLADA DE TRATAMIENTO DE RIESGOS

A continuacién se presenta la Matriz Detallada de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion de IDECESAR, alineada con ISO 27001, ISO 27005 y el Modelo de
Seguridad y Privacidad de la Informacién del Ministerio de Tecnologias de la Informacién y las

Comunicaciones.

La matriz contempla 35 riesgos, clasificados por tipo, con su respectiva estrategia de tratamiento,

controles y responsables.

Escala utilizada:

e Probabilidad (P): Baja (1), Media (2), Alta (3)
e Impacto (l): Bajo (1), Medio (2), Alto (3)
e Nivel de Riesgo: P x |

o 1-2 Bajo

o 3-4 Medio

o 6-9 Alto / Critico

Ataque de Tecnolégico 3 3 9 Mitigar
ransomware

Phishing a Tecnolégico 3 3 9 Mitigar
funcionarios

Acceso no Tecnolégico 3 3 9 Mitigar
autorizado a

sistemas

Incendio en Fisico 13 3 Transferir
instalaciones

Inundacion Fisico 1 3 3 Mitigar
Instalacion Legal/TI 326 Mitigar
software no

licenciado

Fuga de Tecnoldégico 3 3 9 Mitigar

Backup
diario
automatizad
o, antivirus
corporativo
Capacitacion
semestral,
filtros
antispam
MFA, control
por roles

Poliza
seguros,
extintores
Ubicacion
elevada de
equipos
Blogueo
admin local,
inventario Tl
Bloqueo

TIC

TIC

TIC

Administrati
va

Administrati
va

TIC

TIC

3 meses

Permane
nte

4 meses

6 meses

6 meses

2 meses

3 meses



informacion
por USB
Pérdida de
portatil
institucional
Uso indebido
de
contrasefas
Compartir
credenciales

Fallo en
proveedor
nube
Ataque DDoS

Malware
interno
Alteracion
bases de
datos
Eliminacion
accidental de
archivos
Fallas
eléctricas
prolongadas
Acceso fisico
no
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Violacién Ley
1581 datos
personales
Publicacion
indebida info
web
Ingenieria
social

No
actualizacion
de software
Robo de
equipos
Acceso
remoto
inseguro
Uso de WiFi
insegura

Operativo

Humano

Humano

Externo

Tecnolégico
Tecnoldgico

Tecnoldgico

Humano

Fisico

Fisico

Legal

Operativo

Humano

Tecnolégico
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Mitigar

Mitigar

Mitigar

Transferir

Mitigar

Mitigar
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Mitigar
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phishing
Politica de
parches
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5 meses
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Desactualizac
ion antivirus

Tecnolégico 2 2 4

Falta de
monitoreo
logs

Fallo en
copias de
seguridad
Ausencia
plan
continuidad
Error en
configuracio
n firewall
Manipulacié
n indebida
archivos
fisicos
Desinformaci
on interna

Tecnolégico 2 3 6

Tecnolégico 2 3 6

Estratégico 2 3 6

Tecnolégico 2 3 6

Fisico 2 2 4

Organizacio 2 2 4
nal

Uso de
dispositivos
personales
Incumplimie
nto
contractual
Tl

Tecnolégico 3 2 6

Legal 2 3 6

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar
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central
actualizada
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BCP
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n
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comunicacio
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BYOD
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CRONOGRAMA CAPACITACION FUNCIONARIOS DE IDECESAR

Tema

Abr | May

Jun | Jul

Ago

Sep

Oct

Nov | Dic

Fundamentos
de seguridad
dela
informacion

Amenazas
comunes

Seguridad en
el correo
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electronico

Cultura de
Seguridad

CRITERIOS DE ACEPTACION DEL RIESGO

Un riesgo podrd aceptarse cuando:

e Suimpacto sea bajo.
e El costo del control supere el beneficio.
¢ Existan controles compensatorios.

La aceptacion debe ser aprobada por la Direccién General.

INDICADORES DE SEGUIMIENTO

e % de riesgos criticos mitigados.

e % de cumplimiento del plan de accion.

¢ Numero de incidentes reportados.

e Tiempo promedio de respuesta a incidentes.

RESPONSABILIDADES

Comité de desempeiio: Aprobar el plan.
Area TIC: Implementar controles técnicos.
Control Interno: Verificar cumplimiento.
Funcionarios: Cumplir politicas de seguridad.

PRESUPUESTO ESTIMADO

El tratamiento de riesgos podra requerir inversion en:

e Licencias de antivirus corporativo.
e Sistemas de backups.
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e Firewall perimetral.
o Capacitacién en seguridad digital.
e Servicios de auditoria externa.

MEJORA CONTINUA

El presente plan sera revisado anualmente o cuando:

e Ocurra unincidente grave.
e Se implementen nuevos sistemas.
e Cambie la normatividad aplicable.

CONCLUSION

El Plan de Tratamiento de Riesgos de Seguridad de la Informacién de IDECESAR constituye un
instrumento técnico y estratégico fundamental para fortalecer la capacidad institucional frente a
amenazas que puedan afectar la confidencialidad, integridad y disponibilidad de la informacion. En
un entorno caracterizado por la creciente digitalizacién de los procesos administrativos,
financieros y misionales, la gestidn estructurada del riesgo deja de ser una actividad opcional para
convertirse en un elemento esencial de la gobernanza institucional.

A través de la identificacion, andlisis, valoracién y tratamiento de los riesgos, IDECESAR establece
un marco organizado de actuacidon que permite priorizar recursos, definir responsabilidades y
ejecutar controles de manera planificada. Este enfoque no solo reduce la probabilidad de
incidentes como ataques informaticos, pérdida de informacidn, accesos no autorizados o fallas
técnicas, sino que también minimiza el impacto operativo, financiero y reputacional en caso de
gue estos eventos lleguen a materializarse.

El Plan demuestra que la seguridad de la informaciéon no depende exclusivamente de herramientas
tecnolégicas, sino de una combinacidn equilibrada entre controles técnicos, administrativos y
fisicos, respaldados por una cultura organizacional orientada a la proteccion de los activos de
informacion. La participacion activa de la Alta Direccidn, el Area TIC, Control Interno y todos los
funcionarios es determinante para que las acciones definidas no se limiten al ambito documental,
sino que se traduzcan en practicas institucionales sostenibles.

Asimismo, este Plan se encuentra alineado con estandares internacionales como los promovidos
por ISO y con los lineamientos del Modelo de Seguridad y Privacidad de la Informacién del
Ministerio de Tecnologias de la Informacidn y las Comunicaciones, lo que permite a IDECESAR
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avanzar hacia un mayor nivel de madurez en su gestion de seguridad digital y en el cumplimiento
de la normativa colombiana en materia de proteccién de datos personales.

Es importante resaltar que la gestion de riesgos es un proceso dinamico y continuo. Las amenazas
evolucionan, las tecnologias cambian y los procesos institucionales se transforman. Por ello, el
Plan de Tratamiento debe ser revisado periédicamente, actualizado frente a nuevos escenarios y
fortalecido mediante procesos de seguimiento, medicidn e implementacién de mejoras continuas.
La adopcion de indicadores claros, auditorias internas y evaluaciones periddicas garantizara que
los controles definidos mantengan su eficacia en el tiempo.

En conclusion, el Plan de Tratamiento de Riesgos de Seguridad de la Informacién consolida el
compromiso de IDECESAR con la proteccion de la informacién como activo estratégico, fortalece la
resiliencia institucional ante incidentes de seguridad y contribuye directamente a la continuidad
del servicio, la confianza ciudadana y la transparencia en la gestion publica. Su correcta
implementacién permitira a la entidad no solo reaccionar ante los riesgos, sino anticiparse a ellos,
consolidando una cultura de seguridad integral y sostenible.
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